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Niezawodny zdalny dostep:

Serwery ComfortClick Jigsaw i Jigsaw PRO

Test urzgdzenia i praktyczne wskazéwki konfiguracyjne.

(€ comfort click




Zdalna kontrola nad instalacjq

Chyba juz nikt nie wyobraza sobie inteligentnego budynku bez mozliwosci zdalnej kontroli
nad instalacja. Monitoring i kontrola systemu w biurze, hotelu oraz w indywidualnym budownictwie
od dawna jest, oczywistg oczywistoscia”.

Wraz z upowszechnianiem sie wiedzy na temat mozliwosci zdalnego dostepu zwiekszaja sie rowniez
oczekiwania klientow. Z drugiej strony, wzrasta ryzyko nieupowaznionego dostepu przez
niekoniecznie przyjazne osoby.
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Odpowiedzig na zagrozenia jest rozwdj zabezpieczen dostepu ze strony producentow sprzetu
i oprogramowania. Programowanie systemu KNX przez oprogramowanie ETS jest mozliwe dzieki
odpowiednim interfejsom, taczacym komputer programisty z magistralg KNX. Poczawszy od RS232,
przez wcigz powszechny interfejs USB po interfejsy KNX/IP. Te ostatnie wykorzystujg infrastrukture
LAN/IP ita sama cecha, ktéra znakomicie utatwia prace z systemem, jednoczeénie moze powodowacd
zagrozenia ze wspomnianym wczesniej nieupowaznionym dostepem.
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Bezpieczenstwo komunikacji zdalnej

Zdalny dostep do sieci LAN mozna zabezpieczy¢ chocby przez VPN, ale wymaga to zaréwno
odpowiedniego sprzetu (serwer VPN) jak i spetnienia wymagac dotyczacych sieci (publiczny, staty
adres IP lub ustuga dynamicznego DNS). Po drugie, trzeba tez troche wiedzy informatycznej
z zakresu sieci teleinformatycznych i ich zabezpieczen. W wiekszych komercyjnych realizacjach
na ogot nie ma problemu ze spetnieniem odpowiednich wymogow, ale w domach
czy apartamentach czesto mamy do czynienia z prostymi urzadzeniamisieciowymi.

Odpowiedzig sg rozwigzania oparte na chmurze — czyli serwerach, ktére zapewniaja bezpieczng,
szyfrowanga komunikacje miedzy zdalnym uzytkownikiem i urzadzeniem w sieci lokalnej. Takiego
uzytkownika interesuje tylko odpowiednio spreparowany adres dostepowy, ktdry jednoznacznie
okresla nazwe obiektu, do ktérego chcemy miec dostep oraz wiasciwa nazwa uzytkownika i hasto.

Zatem do zdalnej, bezpiecznej kontrolinad instalacjg musimy miec:

° serwer, ktory steruje urzadzeniami KNX,
° interfejs do potaczenia serwera z siecig LAN/WAN,

Q dziatajace zdalne potaczenie z siecig serwera,

° szyfrowanie potaczenia.

A gdyby tak te wszystkie funkcje (poza routerem) byty dostepne w jednym urzadzeniu? Otoz
od niedawna jest to mozliwe. ComfortClick dostarcza 2 wersje serwera: Jigsaw oraz Jigsaw PRO,
ktore sprzetowo pozwalajga na bezposrednia komunikacje z KNX, a programowo umozliwiaja
zarowno tunelowany dostep z sieci LAN, jak i wykorzystanie najnowszego sposobu zabezpieczen —
KNX Secure.

Wymaga to zakupienia stosownej, jednorazowej licencji zwigzanej z ustuga w chmurze. Reszta jest
kwestig konfiguracji serwera Jigsaw oraz programu ETS.




Konfiguracja serwera Jigsaw

ComfortClick Remote Access

Remote KNX programming

Remote building control

f-o-§

Infografika ze strony producenta https.//www.comfortclick.com/

Konfiguracja polega na wykonaniu kilku czynnosci. Po pierwsze, nalezy witaczy¢ funkcje zdalnego
programowania i uruchomic serwer. Warto zwréci¢ uwage, ze funkcja zdalnego programowania jest

dostepna zaréwno dla potaczenia przez serwer Jigsaw, jak i dla potgczenia KNX/IP, jedli w instalacji
jesttakiinterfejs.

a bOS Configurator - ] X
fmr < KNX =
-
=] | : t
~ Buldng Seftngs Values Usages @) MNotes Info
+- . General v Dri
Devices Ensbies False
i 'm Demo Mode True
3 Tasks w General
.| Themes Connection Type Jigsaw
- Aroas KNX Server KNX Remote Programming —>
ETS import Import data from ETS...
KNX Server
Emors Users : 2023-07-24 14:30:07 : User : : Object: D AKNXO Oy Lampy on/off\Salon 1/05 on/off,
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Przed zakupem licencji, jesli zechcemy wiaczy¢ funkcje ,KNX Remote Programming”, zobaczymy

nastepujacy komunikat:

KNX Debug Log = a X

B Disconnected

2023-07-24 16:26:18 | -> bOS Tunneling Senvice needs to be activated, pleass cortact
@comfortdlick com or request it via License Edit form

Server Settings

Port 3671 |
IndividualAddress: [1.1250 |
Device Path: | Devices\KNX |

Posiadajac licencje, dostajemy dostep do uruchomienia serwera:

KNX Debug Log

B Cornected

2023-07-24 16:11:18 | WebRTC connection open

2023-07-24 16:11:30 | From KNX driver: 29 00 BC EO0 11 07 03 01 03 00 80 64 A3
2023-07-24 16:11:34 | From KNX driver: 29 00 BC EO 11 07 03 03 03 00 80 5F BE
2023-07-24 16:11:35 | From KNX driver: 29 00 BC EO 11 07 03 00 03 00 80 5F 48

Server Settings

Port 3671 |
IndividualAddress: [15.15.255 |
Device Path: | Devices\KNX |
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Serwer po uruchomieniu:

KNX Debug Log = a X
B Connected Clear
2023-07-25 14:35:52 | DESCRIPTION_REGUEST from 192.168.0.106:60057) -

2023-07-25 14:35:52 | DESCRIPTION_RESPONSE fo 192 168.0.106:60057)
2023-07-25 14:35:52 | CONNECT_REQUEST from 192.168.0.106:51407)

2023-07-25 14:35:52 | CONNECT_RESPONSE {o 192.168.0.106:51407)

2023-07-25 14:35:52 | TUNNELLING_FEATUREGET from 192 168 0.106:51407)
2023-07-25 14:35:52 | TUNNELLING_FEATURERESPONSE (o 192.168.0.106:51407)
2023-07-25 14:35:52 | TUNNELLING_FEATUREGET from 192 168.0.106:51407)
2023-07-25 14:35.:52 | TUNNELLING_FEATURERESPONSE flo 132 168.0,106:51407)
2023-07-25 14:35:52 | TUNNELLING_FEATURESET from 132.168.0.106:51407)
202307-25 14:35:52 | TUNNELLING_FEATURERESPONSE o 192.168.0.106:51407)
(2023-07-25 14:35:52 | DISCONNECT_REQUEST firom 192.168.0.106:51407)
2023-07-25 14:35:52 | DISCONNECT_RESPONSE fo 192.168 0.106:51407)
2023-07-25 14:36:11 | SEARCH_RESPONSE from 192.168.0.106:3671)

2023-07-25 14:36:11 | SEARCH_RESPONSE from 192.168.0.107:3671)

Server Settings

Port 3671 |
IndividualAddress: [15.15.255 |
Device Path: | Devices\KNX |

Stop Server

Nastepnie w ETS wyszukujemy dostepne potaczenie przez serwer Jigsaw i wybieramy je do naszej
instalacji KNX, ktérg chcemy programowac. Na liscie dostepnych potaczen zobaczymy pozycje ,BOS
KNXIP Server”. Adres |IP serwera jest adresem naszego komputera w sieci, w ktorej sie znajdujemy.

> Cofnij [EH Panele v Lv O O® ﬂ v

. 8 Automatycznie @

v/ b BOS KNX IP Server (192.168.0.106:3671 - 15.15.255) {3

c@ bOS KNX Server (192.168.0.107:3671 - 1.1.250) &)
1t mc

Zarzadzaj skonfigurowanymi polaczeniami...
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W trybie potaczenia bezpiecznego musimy jeszcze:

° wybrac opcje ,Enable KNX Secure”

° ustawic¢ hasta do programowania i kod uwierzytelnienia urzadzenia zarowno w gatezi
Jigsaw, jak i Devices/KNX

= o X
Jigsaw =
Settngs  Values Funclions LUsages (0} Notes Info
T KNX Driver
KX Enabled True
Individual Source Address 1.1.250
\Write Telegrams per Second 25
Read Delay 0
~ KNXIP Server
Enabled True
Port 6N
IP Sarvice Typa Version v2
Enable KNX Secure True
Commissioning Password KNXSecure @
Device Authertication Code KNXSecure!l&H
| Commissioning Fassword
| This is also known as user password.
" Errors ([ Devices; 2023-07-2513:30:20 : Event : General\igsaw : Device is connected,
o] - bOS Configurator = B >
T R KNX Sky Tower =
= - . = )
| = 354 XD Lk D @
| B~ | Buiding Settngs Values Usages(0) Notes info
|
o i
T c“"_ ral ~ Driver
¢ Devices Enabled True
R Demc Mode False
Discovery Device discovery...
v General
Connection Type KN¥Xnet /TP (Falcon)
ETS Import Import data from ETS..
wv  KNXnet/IP (Falcon)
IP Address 192.168.10.
Port
NAT
Commissioning Password
Authentication Code
v Timing
‘wirite Telegrams per Second ol
Read Delay 250
Read Timeout 3000
Port
KNX gatewsy port numbes_
(1} Admin : 2023-07-25 13:18:39 : Admin : SetSetting : Path: Devices\KNX Sky Tower, Setting: IPAddress2, Data: 192.168,10.10
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Catosc¢ rozwigzania mozna by podsumowac w nastepujacych punktach:

1) Jedno urzadzenie do wizualizacji, komunikacji z KNX, programowania przez ETS,
z dostepem przez chmure, obstugujace KNX Secure.

2) Niepotrzebna zaawansowana infrastruktura sieciowa, brak koniecznosci VPN,
statego adresu IP.

3) Nieskomplikowana konfiguracja.

4) Oszczednosc czasu i niskie koszty obstugi klienta w zwigzku z mozliwoscia
zdalnej obstugi.

5) Dla klienta — mozliwosc¢ zdalnego, bezpiecznego dostepu do instalacji
z aplikacji mobilnej.

AC Power Supply
100-240'V, 50/60 Hz

Reset Button ——
Power LED
N — B e,
KNX LED - ——
vy
Jgmnt Pro (& condortcliek
Warning LED —/
o™ B & s %
7 A5 a5
T RNR e N
RJ 45 LAN (10/100/1000) N
4x USB Type A RS 485 BUS KMX TP BUS

Serwer Jigsaw Pro i schemat potaczen,
materiaty producenta ze strony https:/www.comfortclick.com/

W przypadku serwera ComfortClick Jigsaw/Jigsaw Pro mamy do czynienia z zaawansowana
integracja systemow zarowno na poziomie sprzetowym (KNX, Ethernet, Modbus),
jak i programowym (wizualizacja, monitoring, komunikacja, bezpieczenstwo). Dzieki temu
urzadzenie jest bardzo uniwersalne i pozwala skupi¢ sie na tworzeniu fukcjonalnosci istotnych
dla klienta.

Opracowanie:

Cezary Chatupczak
KNX Polska | Omnidom



Open Standard. 5 .
Long term values. - e v

SWIAT NOWOCZESNYCH TECHNOLOGII NA WYCIAGNIECIE REKI.

Integrujemy spotecznos¢ KNX w Polsce.
Dotacz do nas!

Stowarzyszenie KNX Polska

Narodowa Grupa KNX Association
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